Administration AD avec Powershell

1.Préalable

Pour pouvoir utiliser les commandes powershell spécifique a I'active directory, il faut lancer
Windows powershell depuis le contréleur de domaine. Pour cela, il faut, depuis le tableau de
bord, il faut sélectionner le réle AD DS puis le serveur et ensuite lancer le powershell.
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Vous pouvez lister les commandes spécifiques pour gérer AD en tapant :
Get-Command | Where-Object Source —match ‘ActiveDirectory’
Get-Command | findstr.exe /c:"ActiveDirectory" (Car Where-Object-Source ne marche pas)
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2. Création d'un utilisateur

L’objectif est de créer un nouveau compte utilisateur pour le service compta.
Ce nouveau compte aura les attributs suivants :

Nom —Altman

Prénom — Robert

Nom du compte — RobertA

Pour cela, on utilisa la commande New-ADUser avec les bons parametres

New-ADUser -Name "Robert Altman" -GivenName "Robert" -Surname "Altman”
-SamAccountName "RobertA" -UserPrincipalName "Roberta@yvotre_domaine.limayrac.inet"
-Path "OU=service compta, OU=Site,DC=votre_domaine,DC=limayrac,DC=inet"
-AccountPassword(Read-Host -AsSecureString "Entrer le mot de passe") -Enabled $true

Vous pouvez vérifier la bonne création du compte avec la commande :

Get-ADUser roberta

3.Création d'un groupe utilisateurs

L’objectif est de créer un groupe pour les utilisateurs du service compta.

Pour créer le groupe « compta » dans l'unité d’organisation « OU=service
compta,OU=Site,DC=votre_domaine,DC=limayrac,DC=inet », avec I'étendue « local » et la
description « Service Comptabilité », on utilisa la commande New-ADGroupe avec les bons
parameétres :

New-ADGroup -Name "compta" -Path " OU=service
compta,OU=Site,DC=votre_domaine,DC=limayrac,DC=inet " -GroupScope Global
-Description "Service Comptabilité”

Vous pouvez vérifier la bonne création du compte avec la commande :

Get-ADGroup compta
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4.Affecter des utilisateurs a un groupe

L’objectif est les utilisateurs du service compta dans le groupe compta.

Pour ajouter un utilisateur a un groupe Active Directory, on utilise la commande «
Add-AdGroupMember ».

Exemple :

Add-AdGroupMember -Identity nom_du_groupe -Members "login_name_user1",
"login_name_user2"

Ajouter les utilisateurs du service compta dans le groupe compta et lister ensuite les
membres du groupe compta avec la commande : Get-ADGroupMember -Identity compta

5.Création d'unité organisationnelle
L’objectif est de créer une nouvelle OU : service informatique.

Vous pouvez créer une nouvelle UO dans Active Directory en utilisant le cmdlet
New-ADOrganizationalUnit et en spécifiant le nom d’un nouvel objet OU. Par défaut,
PowerShell créera 'OU dans la racine du domaine. Si vous avez besoin d’'un chemin d’acces
OU différent, spécifiez son nom distinctif en utilisant le paramétre -Path cmdlet :

New-ADOrganizationalUnit “Regions” —Path “OU=xxx,DC=xxxx,DC=xxx"
Dans notre cas, la commande sera donc :

New-ADOrganizationalUnit “service informatique” —Path
"OU=Site,DC=votre_domaine,DC=limayrac,DC=inet "

Vous pouvez vérifier la bonne création du compte avec la commande :

Get-ADOrganizationalUnit -filter {name -like “service informatique »}

1S10 2023/2024 Page 3 sur 6



nallnit
ionalUnit {name

ikolap,DC=limayrac,DC=1inet

P5 CivUsersiAdministrateur:

6.UO Service informatique

L'objectif est de créer une OU support dans 'UO service informatique, de créer des groupes
utilisateurs pour ces 2 UOs ainsi que des utilisateurs pour ces 2 UOs qui seront affecter au
groupe correspondant a leur OU sachant que les membres du groupe support sont aussi
membre du groupe service informatique.

a - Création des OU

New-ADOrganizationalUnit "service informatique" -Path
"OU=Site,DC=nikolap,DC=limayrac,DC=inet "

New-ADOrganizationalUnit "support" -Path "OU=service
informatique,OU=Site,DC=nikolap,DC=limayrac,DC=inet "

{name

onallnit
5a5-4112

= 2
StreetAddress

Ps CiyUsersiAdministrateurs

1S10 2023/2024 Page 4 sur 6



b - Création groupes et utilisateurs
Les groupes :

New-ADGroup -Name "support" -Path "OU=support,OU=service
informatique,OU=Site,DC=nikolap,DC=limayrac,DC=inet " -GroupScope Global -Description
IISupportll

New-ADGroup -Name "informatique" -Path "OU=service
informatique,OU=Site,DC=nikolap,DC=limayrac,DC=inet " -GroupScope Global -Description
"Informatique”

“vice informatique,OU=Site,DC=nikolap,DC=limayrac,DC=1net

Get-ADGroup informatique

atigue,OU-service informatique,dU-Site,DC=nikolap,DC=limayrac,Dc-inet

rmatique

S C:\Users\Administrateur>

Les users :
Création

New-ADUser -Name "John Doe" -GivenName "John" -Surname "Doe" -SamAccountName
"johndoe" -UserPrincipalName "johndoe@nikolap.limayrac.inet" -Path "OU=service
informatique,OU=Site,DC=nikolap,DC=limayrac,DC=inet" -AccountPassword(Read-Host
-AsSecureString "Entrer le mot de passe") -Enabled $true

New-ADUser -Name "Jane Doe" -GivenName "Jane" -Surname "Doe" -SamAccountName
"janedoe" -UserPrincipalName "janedoe@nikolap.limayrac.inet" -Path
"OU=support,OU=service informatique,OU=Site,DC=nikolap,DC=limayrac,DC=inet"
-AccountPassword(Read-Host -AsSecureString "Entrer le mot de passe") -Enabled $true
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Ajout au groupes
Add-AdGroupMember -ldentity informatique -Members "johndoe", "janedoe”

Add-AdGroupMember -Identity support -Members "janedoe"

WAdmini y Add-AdsroupmMember informatique
“Admini L add-adsroupMember support
sAdministr ’ Get-ADGroupMember informatique

ishedhame : X 3 site, nikolap,D imayrac,

y=Jane [Doe,U
ne Doe

Samaccountiame

SID 3 21-: 72114 -224120

rshAdminist

shedhame
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