
Création de stratégies de groupe

1.Préalable
Les stratégies de groupe s’applique au domaine ou à des OU (Organization Unit). Il faut
donc créer des OU. Pour cela, lancer le gestionnaire utilisateurs AD

Sur votre contrôleur de domaine, ouvrez la console de « gestion des stratégies de groupe ».

Créer une nouvelle OU depuis la racine et lui donner un nom.

Un fois cette OU, créer 2 nouvelles OU (service compta et service RH) depuis la nouvelle
OU
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Créer au moins un utilisateur dans chaque service

2. Stratégie de groupe
L’objectif est d’interdire l’accès au terminal de commande (cmd) uniquement pour les
utilisateurs du service compta.

Pour cela, il faut lancer le « gestionnaire des stratégies de groupe »

Une fois le gestionnaire lancé, aller sur "Objets de stratégie de groupe", effectuez un clic
droit et cliquez sur "Nouveau".
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Donner un nom explicite à la stratégie, par exemple « no_cmd » indiquant le non accès au
terminal de commande.

Une fois valider, La GPO va s'afficher dans la liste, effectuez un clic droit dessus pour
"Modifier".
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La fenêtre "Éditeur de gestion des stratégies de groupe" va s'ouvrir. C’est ici que la configure
la GPO.

Pour désactiver le terminal de commande, il faut aller dans Configuration utilisateur >
Stratégies > Modèles d'administration > Système > Désactiver l'accès à l'invite de
commandes et Double-cliquez dessus.

Et on active cette stratégie. On peut ensuite fermer cette fenêtre et revenir sur la console de
gestion des stratégies où l’on retrouve la nouvelle GPO avec ces paramètres.
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Maintenant que cette stratégie existe, il faut l’appliquer à un objet, soit tout le domaine ou
bien une ou plusieurs OU. Pour cela, allez dans le domaine principal et sélectionner l’OU
voulue pour lier cette stratégie à cette OU.

La stratégie apparait dans l’OU désirée.
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Valider la stratégie en testant avec un utilisateur de l’OU pour vérifier le non accès au
terminal de commande

et avec un utilisateur d’une autre OU et vérifier l’accès au terminal de commande.
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3.Nouvelles GPO

L’objectif est de créer et tester les stratégies suivantes :

● Fond d’écran spécifique pour le service compte et le service RH.
● Message de connexion spécifique souhaitant la bienvenue contenant le nom de

l’utilisateur et son service.
● Verrouiller l’écran après 5 minutes d’inactivité.
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Stratégies >

Pour mettre un fond d’écran personnalisé (j’ai fais deux stratégies, une pour compta et une
pour rh)

Il faut aller dans Configuration utilisateur / Stratégies / Modèles d’administration /
Bureau / Bureau

Wallpaper compta :
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Wallpaper rh :
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Voici les paramètres pour verrouiller automatiquement la session au bout de 5mins, c’est une
stratégie commune à chaque OU.

Pour configurer ces paramètres, il faut aller dans : Configuration utilisateur / Stratégies /
Modèles d’administration / Panneau de configuration / Personnalisation

Voici les GPO activées pour l’instant :

Maintenant, pour configurer un script à l’ouverture de session, j’ai ajouté une nouvelle
stratégie de groupe “logon_banner”.
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J’y ai mis ces paramètres :

Le fichier .ps1 est présent dans
C:\Users\Administrateur\Documents\script_powershell\welcome.ps1
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Contenu du fichier :

function Get-UserInformation {
$currentUser = [System.Security.Principal.WindowsIdentity]::GetCurrent()
$currentUsername = $currentUser.Name.Split('\')[1]
$user = Get-ADUser -Identity $currentUsername -Properties CanonicalName
$ou = $user.CanonicalName -replace "/$currentUsername.*$"

return @{
"Username" = $currentUsername
"OU" = $ou
}

}

function Show-WelcomeWindow {
param (
[string]$username,
[string]$ou
)

$title = "Bienvenue $username"
$message = "Bonjour $username, vous êtes dans l'unité d'organisation :`n$ou"

[System.Windows.Forms.MessageBox]::Show($message, $title,
[System.Windows.Forms.MessageBoxButtons]::OK,
[System.Windows.Forms.MessageBoxIcon]::Information)
}

$userInfo = Get-UserInformation
Show-WelcomeWindow -username $userInfo["Username"] -ou $userInfo["OU"]
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