Création de stratégies de groupe

1.Préalable

Les stratégies de groupe s’applique au domaine ou a des OU (Organization Unit). Il faut
donc créer des OU. Pour cela, lancer le gestionnaire utilisateurs AD

Meilleur résultat

= Utilisateurs et ordinateurs Active Directory
Application

Applications
B Enregistreur d'actions utilisateur

Paramétres

¥ Rechercher les mises a jour

¥ Modifier les paramétres de contréle de compte dutilisateur

&8 Utiliser le menu Démarrer en plein écran

Utiliser les touches rémanentes pour appuyer sur une touche a la fois pour les raccourcis clavier

o
¢ ]
b §

L

£

Sur votre contréleur de domaine, ouvrez la console de « gestion des stratégies de groupe ».

Créer une nouvelle OU depuis la racine et lui donner un nom.

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

= — p—
e |mHdz B tetavah

[ Utilisateurs et ordinateurs Active|| Nom Type Description .
0 Requétes enregistrées Fifredericr.imayrac.inet Domaine
i fredericrlimayrac.inet P s

- Dossier pour stocker vos requétes
Délégation de controle..

Rechercher..
Changer de domaine...

Changer de contréleur de domaine...
Augmenter e niveau fonctionnel du domaine...

Maitres d'opérations..

MNouveau > Ordinateur

Toutes les tiches > Contact

Actualiser CEupe

= InetOrgPerson

Propriétés msDS-ShadowPrincipalContainer

Aide mslmaging-PSPs
Alias de file d'attente MSMQ
Unité d'organisation
imprimante ]
Utilisateur

Dossier partagé

Un fois cette OU, créer 2 nouvelles OU (service compta et service RH) depuis la nouvelle
ou
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] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e 2@ O XD ORI BmM 3 uT %

T Utilisateurs et ordinateurs Active Directory [VIM-FRN fredericrlimayrac.inet] Nom Type Description
| Requétes enregistrées

5 fredericrlimayracinet =] service compta Unité d organi...
7 Buil 4 &l service th Unité d'organi..
7 Buittin
7 Computers

Domain Controllers
ForeignSecurityPrincipals
Managed Senvice Accounts
3 sitm

] Délégation de contrale.

Déplacer..
Rechercher
Nouveau > Ordinateur
Toutes les taches > Contact
Affichage > Groupe
InetOrgPerson
Coiz=r msDS-ShadowPrincipalContainer
Supprimer mslmaging-PSPs
Renommer

Alias defile d'attente MSMQ

Actualiser Unité d'organisation [

Exporter la lste..

Imprimante
Propriétés Utilisateur
e Dossier partagé

Créer au moins un utilisateur dans chaque service

w 3| Site

4| Service Compta

2| Service RH

rs\Administrateur> Get-ADUser -1 pommepoire
ChN=Pomme Poire,0U=Service RH,0U=5it
*

> Get-ADUser jeanprout |
CM=Jean Prout,0U=Serwyice Compta,OU=5ite,

2. Strategie de groupe

L'objectif est d’interdire I'accés au terminal de commande (cmd) uniquement pour les
utilisateurs du service compta.

Pour cela, il faut lancer le « gestionnaire des stratégies de groupe »

Meilleur résultat

[ 5 Gestionnaire de serveur

Application
Applications
1% Gestionnaire des taches
& Gestion de I'ordinateur
¥ Gestionnaire des services Internet (IIS)
% Gestion des stratégies de groupe b
& Kit d'administration du Gestionnaire des connexions
Paramétres
= Gestionnaire de périphériques
Gestionnaire d'identification
1 Gestion des couleurs
Mcdifier le mode de gestion d‘alimentation
Choisir un mode de gestion d‘alimentation

Paramétres de police

gestio}

Une fois le gestionnaire lancé, aller sur "Objets de stratégie de groupe", effectuez un clic
droit et cliquez sur "Nouveau".
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5 Gestion de stratégie de groupe

= Gestion d égie de group

=, Fichier ction ichage enétre 7
Fich A Affichag Fené i

ke A2 1 [ NERREIN 7 B

|5, Gestion de stratégie de groupe Objet
v _ﬁ F(_Jrét:fredericr.limayrac.inet Conter
v 55 Domaines
v 3 fredericrlimayracinet Nom
=2/ Default Domain Policy Bt
» [2] Domain Controllers Bt
» [E] Site Efp
» |5t Objets de stratégie de groupe
» | Filtres WMI Mouveau b
; > L) Objets GPO starter Sauvegarder tout...
> @ Sites )
£ Modélisation de stratégie de gr GeyisEan o
[ Résultats de stratégie de group Ouvrir I'éditeur de table de migration
Affichage

MNouvelle fenétre a partir d'ici
Actualiser

Aide
11

Donner un nom explicite a la stratégie, par exemple « no_cmd » indiquant le non accés au
terminal de commande.

LI | gy e o mesimmns s mma s manes o amm e =

Nouvel objet GO x [ 1

licy  pom -
[No_CMD

Objet Starter GPO source :

{aucun) -

Une fois valider, La GPO va s'afficher dans la liste, effectuez un clic droit dessus pour
"Modifier".
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|k Gestion de stratégie de groupe
2l Fichier Action Affichage Fenétre 7
e 2@ 28| XE HE

5L, Gestion de stratégie de groupe No CML
v _i\‘ Forét: fredericrlimayracinet

- Etendue
w |55 Domaines B
w3 fredericr.limayrac.inet Liaisons
= Default Domain Policy Afficher le
3| Domain Contrellers Les sites,
o Site
W _=J Obijets de stratégie de groupe Emplace

=/ Default Domain Controllers Policy
=/ Default Domain Policy

= Mo CMT -
% Fittreswiv - Modifier.. s
5] Objets GP( Etat GPO *
& Sites
. S der...
{#7 Modélisation de < SR
= Résultats de strate Restaurer & partir d'une sauvegarde...

Importer des paramétres...

Enregistrer le rapport...

La fenétre "Editeur de gestion des stratégies de groupe" va s'ouvrir. C’est ici que la configure
la GPO.

Pour désactiver le terminal de commande, il faut aller dans Configuration utilisateur >
Stratégies > Modéles d'administration > Systéme > Désactiver I'accés a l'invite de
commandes et Double-cliquez dessus.

12/ Stratégie No_CMD [VM-FRN.FREDERICR,LIMAYRACINET]
t

Et on active cette stratégie. On peut ensuite fermer cette fenétre et revenir sur la console de
gestion des stratégies ou I'on retrouve la nouvelle GPO avec ces paramétres.
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1% Gestion de stratégie de groupe
|3 Fichier Action Affichage Fenétre 7
e @ 6 Hm

- 8%

154 Gestion de statégie de groupe.
v £\ Forét: fredericrlimayracinet
3 Domaines
v & fredericrlimayracint
] Defaut Domain Policy
=] Domain Controllers
v [} Objets de stratégie de groupe
] Default Domain Controlers Policy
Default Domin Policy
J No.cMD
% Fittres Wi
2 Objets GPO Starter
T Stes
i Modélisation de stratégie de groupe
% Résultats de stratégie de groupe

No_CMD
Brendve Détas Paramétres Dalégation  Eiat

No_CMD

Données recuellies e : 21/03/2024 07:44:27

Général
Détails.
Lisisons
Filtrage de sécurité.
T
Configuration ordinateur (activée)

Aucun paramétre n'est défin

Configuration utilisateur (activée)

Maintenant que cette stratégie existe, il faut I'appliquer a un objet, soit tout le domaine ou
bien une ou plusieurs OU. Pour cela, allez dans le domaine principal et sélectionner 'OU
voulue pour lier cette stratégie a cette OU.

|5 Gestion de stratégie de groupe - o X
% Fichier Action Affichage Fenétre 7 Y
e |nm o/ XEa Hm
[ Gestion de stratégie de groupe Domain Controllers
v A\ Forét: frederictlimayrac.net : 8 e
~ 12 Domaines :
v 5 fredericrlimayracinet Orcre des fiens Obiet de strtég de groupe fopiqué Lien activé Modfiéle  Domain
s/ Default Domain Policy 1 5] Defautt Domain Cortrolers Policy ~ Non Oui 17/01/202...  frederic|
=] Domain Controllers
v (5] Site
4] service compta
G serice  Créerun objet GPO dans ce domsine, et el i
7 Obletsdes et un objet de stratégie de groupe existant..
Srmeun O N
2 e Gpe BlouerThértage
st Mise 3 jour de a stratégie de groupe.
i Modélisston de . .
L Assstant Modélisation de stratégie de groupe.
4 Résultats de straté. & s
= Nouvelle unité d'organisation
Nouvelle fenétre & patir d'c
Supprimer
Renommer
Actusliser
Proprdtes
Aide
=7 Domain Contrallers
+ & Site
pallsorscsicompta Sélectionner un objet GPO X
2 serviceth
Lt Objets de stratégie de groupe Rechercher dans ce domaine :
~y Filtres WMI
4 fredericr imayrac.inet -
1 Objets GPO Starter
tes

lodélisation de stratégie de groupe

Lsultats de stratégie de groupe

Objets de stratégie de groupe :

MNom

Default Domain Controlers Policy
Default Domain Policy

Mo_cvD

=

La stratégie apparait dans 'OU désirée.
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2 Gestion de stratégie de groupe - o X

No_CMD

Blendue Détads  Parametres  Déégation

Lia

A et fredercrimayrac inet 3]
Les sts, domaines et unités d organisation suvarts sont és & cet objet GPO

foplaué  Lenactivé  Chemn diaccés

senvics compta Non ou redecrlimayrac inet/Ste/senvice conpta
pe
] i de stratégie de groupe
2 Résultats de stratégie de groupe
Fitrage de sécurité
Nom

8 Utlsatours authertfiés

Houter. Suppriner

Fitrage WMI
et objet de sratége de groupe est i au fitre Wi suvart

Valider la stratégie en testant avec un utilisateur de 'OU pour vérifier le non accés au
terminal de commande

~
Lt
(RECTTIEE T}
e —

i Settings - Cl = ‘
. |
(it

_ Jean Prout System |
J 6.6 jeanprout@nikolap limayracinet
.y
I‘@ﬁ | p VMNikolaPS
i Standard PC (Q35 + ICH9, 2009]
Dlheidpiiskss
* Rename
| B System )
@ Windows Update
9 Bluetooth & devices * Attention necded
W Network & internet
Display
/' Personalization — r.*:m--:j: brightness, night light, display profile &
B Apps
Sound
@ Accounts L) Volume le output, inf device ’
¥ Time & language
$ Time & languag )
Q Notifications >
Alerts from apps and system, do not disturb
#8 Gaming
K Accessibility @ ED.“.S 3
& Privacy & security
@ Windows Update >
1] Sea ENG 8:43 AM
- EE Q Search L = CBom & ~ e T B gm0 B

et avec un utilisateur d’'une autre OU et vérifier 'accés au terminal de commande.
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-
te
Settings - o X
Pomme Poire System
pommepoire@nikolap limayrac.inet
i a setting = VMNikolaPS
et - s Standard PC (Q35 + ICH3, 2009)
i Rename
| B System
@ Windows Update
0 Bluetooth & devices « Attention needed
W Network & internet
# Personalization =) Display ,
= ™ brightne t light ) file
‘ Apps
Sound
@ Accounts ) iy P A S >
® Time & language
Q Notifications >
9 Gaming Alerts from apps and system, do not disturb
t Accessibility
&y Focus
@ Y >
o Privacy & security
@ Windows Update -
| Power
1] Sea ENG 838 AM
C mm Q serch L = Cam & ~ | Ty e

3.Nouvelles GPO

L'objectif est de créer et tester les stratégies suivantes :

Fond d’écran spécifique pour le service compte et le service RH.
Message de connexion spécifique souhaitant la bienvenue contenant le nom de
I'utilisateur et son service.

e Verrouiller 'écran aprés 5 minutes d’inactivité.
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Stratégies >

Fichier Action Afichage 7

s 2@ Em T

[ Eiteur de gestion des sratégies de groupe

=] Stratégie wallpaper_compta [V-NI

KOLAPS.NIKOLAP.L|

" Burey
& Configurstion ordinateur .
> O préferances _ i Actver Actve Desktop Non configuré Non
4 Configuration uflsateur Modifier e paramétre de stratégie A activer Active Desktop Non configuré Non
v 1 Stategies Confguraton requise Interireles modifications Non configuré Non
~ ) Paramitres du logiciel Au minimum Windows 2000 8 Papier peint du Bureau Activi Non
[ nstlltion e ogicie on contiguré Non
~ (71 Paramitres Windows | S Papier peint du Bureau O X on configuré Nen
23 Serpts (ouverture/fe on contfiguré Nen
3 5 Paramitres de scur] 5] Popierpeintdu Bureau Paramitre précédent | | Paramitre suivant on configuré Non
> ([ Redirection de dossie| o configuré Non
> ull QoS bssée sur s 38 () pon cofiguré Commenire on configuré Non
v [ Modéles d'administration B confiquré Non
v [ Bureau © activé 9
5 Active Diectory | 5 pgnrng
- Bureau

Pris en charge sur
> [ Composants Windoy

[ Dassiers partagés
> [ Menu Démarrer et ba|

A minirmurm Windows 2000 ‘

> (1 Panneau de canfigurg OPtons side
> [ Réseau
> [ Systime Norn du papier peint Spéciis image dariere-plan (i « papier pint ) afichée sur e | A

- Touslesparamites (| 5 Bureau des utilisateurs,
J 2 Prétérences AUsers\Administrateur\Documents\wa)

Exernple : avec un chemin local
Cawindows\weblwallpaperihome pg

Ce pramitre vous permet de spéciier I papier pent du Bureau
e utlsateurs et empeche ces demists de modifier irmage ou
53 présentation. Le papier peintspécifié peut tre enve gt dans
unfichie de type bitmap (~bmp) o JPEG

Exernple : avec un chernin UNC kG P (o) (ipa)
WServer\hareCorp g Pour tilse ce paramétre,entrez i chermin d'accés complet etz
orm du fichisr contenant e papier peint Vous pouvez taper un
chermin d'sceés local, tel que CRWindowswebtwllpaper
\aceueilpg ou un chernin d'accis UNC, tel que \Serveur
\Partage\Logo.p. S I fichier spéciié et pas disporible
lorsque utlsateur ouvre 5a e3sion, sucun papie peint 'sst
sfche, Les utlsateurs ne peuvent pss spécifer un autre papier
peint, Vous pouvez églement ulise ce parsméte sin de
Spéciie s Firage du papier peint doitétre centré, en mossique
ou dirée. Les utlsateurs ne pewvent pas modife cette
spéciication.

Style du papier peint: | Remplir v

Sivous désactivez ce paramétre ou ne le canfigurez pas, aucun

e

Consultez également e paramétre )
N'autoriser que s papiers peints

", Etendu { Standard /

< >

1 parametre)

Pour mettre un fond d’écran personnalisé (j'ai fais deux stratégies, une pour compta et une
pour rh)

Il faut aller dans Configuration utilisateur / Stratégies / Modéles d’administration /
Bureau / Bureau

Wallpaper compta :

Settings

System

® Jean Prout
WP  jeanprout@nikolaplimayrac.inet

stem
= @ Windows |

Bluetooth & devices * Attention

Display

P Q
Personalization == Monitors,

-
W Network & internet
7/
i

Apps
) Sound

: Accounts Volume |ef

0 Time & language
= D Notificat]
Alerts fro

8 Gaming

K Accessibility ~
@: OCuUs

Reduce dif

\; Privacy & security

@ Windows Update O Power

9:44 AM

¢ == Q Search </ E = e a Q ~AG e E::zG (S a,tzmuzt!
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Wallpaper rh :

FORMAT q n

FAMILIAL

am Q serch o-e =CB® ~ G
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Settings

. Pomme Poire
WP  pommepoire@nikolap.limayrac.|

Find a setting

System

e i

Bluetooth & devices

Network & internet

Personalization

B N ¢

Apps

Accounts

@ o

Time & language
&9 Gaming
K Accessibility

ENG 9:46 AM
& i B 3/22/2024 2
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Paramétre Etat Commentaire
i=| Erpécher de modifier le modéle de couleurs Mon configuré Mon
Empécher de modifier le thérme Mon configuré Mon
Empécher de modifier le style visuel des fenétres et des bout.,  Mon configuré Mon
Activer [écran de veille Activé Han

Ermpécher |z sélection de la taille de police du style A Dépassement du délai d'expiration de "écran de veille O x
=] Ernpécher de modifier la couleur et I"apparence

Ermpécher de modifier 'arrigre-plan du Bureau E Dépassement du délai d'expiration de "écran de veille 5 ar a .
— N . s Paramétre précédent Paramétre suivant
i=| Ernpécher de modifier les icénes du Bureau

Empécher de modifier les pointeurs de la souris

g Cornrnentaire @
Empécher de maodifier 'écran de veille © MNon configuré

Ernpécher de madifier les sons @ Activé
Un mot de passe protége ["écran de veille

@ Dépassernent du délai dexpiration de "écran de veill O Désactivé X
2] Farcer un écran de veille spécifique Pris en charge sur: [ A rinirnurm Windows 2000 Service Pack 1
Charger un théme spécifique
(=] Forcer un fichier de style visuel spécifique ou forcer |
Options : Aide

Spécifie la durée dinactivité qui doit scouler avant le ~

Mornbre de secondes d'attente avant d'activer - -
démarrage de ["écran de weille,

I"écran de veille
Lorsquielle est configurée, cette durée peut étre définie entre 1 et
86 400 secondes (24 heures), 5ila durée est nulle, I"écran de veille
Secondes: 300 > ne démarre pas.

Ce paramétre n'a aucun effet dans les circonstances suivantes @

- Le paramétre est désactivé ou n'est pas configuré,

- La durée d'attente est égale a zéro,

- Le pararmétre Sctiver 'écran de veille est désactivé,

- Nile pararnétre Morn du fichier exécutable de 'écran de
weille, ni la boite de dialogue Ecran de veille du Panneau de
configuration Personnalisation ou Affichage de lordinateur

client ne spécifient un programme d'écran de veille existant
walide surle client,

0K Annuler
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A Un mot de passe protége I"écran de weille

[Z] Un mot de passe protége I%écran de veille

|

Parameétre précédent Parameétre suivant

ey

) Mon configuré Commentaire

o

(®) Activé

() Désactive

J Pris en charge sur:

Au minimurm Windows 2000 Service Pack 1

| Dptions

Aide

Déterrnine si les écrans de weille utilisés sur ordinateur sont
protégés par un mot de passe.

Siwous activez ce paramétre, tous les écrans de veille sont
protégés par un mot de passe, Siwvous désactivez ce paramétre, la
protection par mot de passe ne peut étre configurée sur aucun
écran de vellle,

Ce pararnétre désactive égalernent la case 4 cocher Protégé par
mot de passe dans la boite de dialogue Ecran de veille de
I‘application Personnalisation ou Affichage du Panneau de
configuration, ce qui empéche les utilisateurs de modifier le
paramétre de protection par mot de passe,

Siwous ne configurez pas ce paramétre, les utilisateurs peuvent
choisir $°ils souhaitent ou non activer la protection par mot de
passe sur chaque écran de veille,

Pourwous assurer quun ordinateur sera protégé par un mot de
passe, activez le paramétre Activer ["écran de veille et spécifiez un
délai d'attente a aide du paramétre Dépasserment du délai

1S10 2023/2024

Mon ¢
Mo«
MNon ¢

Maon ¢
Mon
Mom ¢
Maon ¢
Mon ¢
Mo«
MNon ¢

Mon
Mom ¢
Maon ¢
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ockscreen_Smin [Wh-MNIKOLAPS. MIECOLAP LIMAYRAC, IMET) Pararmétre
jJuratigpessedinada

atégie
féren
juratio
atégie
Paran
Paran
Mod

o m

e @[

iféren

W Activer I"écran de veille

E} Activer I'€cran de weille

O Mon configuré Commentaire
(®) Activé

() Désactivé

Pris en charge sur:

Options :

|

Paramétre précédent Parameétre suivant

Au minimum Windows 2000 Service Pack 1

Aide

Active les écrans de weille du Bureau,

Siwous désactivez ce parameétre, les écrans de veille ne
s‘exécutent pas, Ce pararmétre désactive égalerment la section
Ecran de veille de |2 boite de dialogue Ecran de veille de
I‘application Personnalisation ou Affichage du Panneau de
configuration, Les utilisateurs n'ont alors plus la possibilité de
rodifier les options décran de veille,

Siwous ne configurez pas ce paramétre, le comporternent du
systéme n'est pas modifié,

Siwous activez ce pararmétre, un écran de veille sexécute siles
deux conditions suivantes sont respectées : premiérerment, un
écran de veille walide doit &tre spécifié sur le client au moyen du
paramétre Mom du fichier exécutable de I"écran de veille, ou du
Panneau de configuration de I"ordinateur client. Deuxigmement,
le dépassement du délai dexpiration de I"écran de veille doit &tre
défini sur une waleur non hulle au moyen du parameétre ou du
Panneau de configuration.

Voici les paramétres pour verrouiller automatiquement la session au bout de 5mins, c’est une
stratégie commune a chaque OU.

Pour configurer ces paramétres, il faut aller dans : Configuration utilisateur / Stratégies /
Modéles d’administration / Panneau de configuration / Personnalisation

Voici les GPO activées pour l'instant :

w (2] Site

W

2| Zervice Compta

any lockscreen_Smin

4 No_CMD

a5y wallpaper_compta
3| Service RH

any lockscreen_Smin

i wallpaper_th

Maintenant, pour configurer un script a 'ouverture de session, j'ai ajouté une nouvelle
stratégie de groupe “logon_banner”.
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J’y ai mis ces parameétres :

=f Stratégie logon_banner [WhA-NIKOLAPS MIKOLAR.LIMAYRACIN
v (Al Configuration ordinateur

| Stratégies
| Préférences
v 4, Configuration utilisateur
w || Stratégies
| Paramétres du logiciel
w || Paramétres Windaows

= Seripts (ouvertureferrmeture de session)
_i;, Pararnétres de sécurité
|_] Redirection de dossiers
J_. QoS basée sur la stratégie

| Modéles dadministration : définitions de stratégies |

| Préférences

i Scripts (ouverture/fermeture de session)

=

Ouverture de session Mam

Quverture de session

Afficherles Proprigtes. =] Fermeture de session
Description :

Contient les scripts d'ouverture de

session de I'erdinateur,

Propriétés de : Quwverture de session *
Scripts  Soripts PowerShell
Er Scriptz Windows PowerShell Duverture de session pour
logon_banner
Mo Paramétres tManter
Adrniniztrater. .. Descendre
Ajouter...
Modifier...
Supprirner
Pour cet objet de stratégie de groupe, exécuter les soripts dans Iordre
sLivant :
Exécuter les scripts ‘Windows PowerShell en premier  ~
3 ) Les scripts PowerShell nécessitent au moins "Windows 7 ou
‘windows Server 2008 R2
Afficher les fichiers...
Annuler Appliquer

Le fichier .ps1 est présent dans

C:\Users\Administrateur\Documents\script_powershell\welcome.ps1
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Contenu du fichier :

function Get-Userinformation {
$currentUser = [System.Security.Principal. Windowsldentity]::GetCurrent()
$currentUsername = $currentUser.Name.Split('\')[1]
$user = Get-ADUser -Identity $currentUsername -Properties CanonicalName
$ou = $user.CanonicalName -replace "/$currentUsername.*$"

return @{
"Username" = $currentUsername
"OU" = $ou
}
}

function Show-WelcomeWindow {
param (
[string]$username,
[string]$ou
)

$title = "Bienvenue $username"
$message = "Bonjour $username, vous étes dans I'unité d'organisation :'n$ou"

[System.Windows.Forms.MessageBox]::Show($message, $title,
[System.Windows.Forms.MessageBoxButtons]::OK,
[System.Windows.Forms.MessageBoxIcon]::Information)

}

$userinfo = Get-Userlnformation
Show-WelcomeWindow -username $userinfo["Username"] -ou $userinfo["OU"]

1S10 2023/2024 Page 14 sur 14



