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1 - Mode Opératoire :

ATTENTION : Concernant votre plot, vous devez respecter le plan
d’'adressage de la salle et la fagon dont les différents appareils sont
interconnectés entre eux.

En annexe vous retrouverez le plan d’adressage de la salle, le plan de test
ainsi que le plan d’infrastructure.

1.1 - Installation de FileZilla Server :

Pour installer FileZilla Server il suffit de télécharger I'exécutable sur le

site officiel de FilezZilla -> Télécharger FileZilla Server

Apres cq, il vous faut exécuter
“FileZilla_Server_X.X.X_win64-setup.exe” (X.X.X signifiant le numéro
de version) et de suivre les étapes prévues par le I'installateur.
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https://filezilla-project.org/download.php?platform=win64&type=server

1.2 - Configuration de FileZilla Server :

Durant l'installation, vous allez é&tre amené a configurer différentes

choses
{2 Fil=Zilla Server 1.8.0 Setup — X
Server settings
FileZilla Server administration settings ﬁ

Choose the listening port for the administration interface (1025-65535):

14148

Choose the administration password:

Retype the chosen password:

< Back | Mext = | Cancel

Le mot de passe d’administration n’est pas obligatoire, cependant
on va en configurer un, par exemple nous avons mis le mot de passe
“PLOTJAUNEBTSSIO”, on vous conseille d’utiliser un générateur de
mots de passes pour plus de sécurité, celui-la suffira pour des tests.
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| 48% Administration interface - FileZilla Server 1.8.0 = O X

ISer\rer Window Help

Connect to Server...

Disconnected

Aprés installation, nous pouvons nous connecter a I'administration

du service FTP et passer @ la configuration de celui-ci.

Pour configurer le service FTP, vous devez d'abord configurer le
réseau de celui-ci:

' @ Administration interface - FileZilla 5erver 1.8.0

lSewer Window Help

Disconnect... Ctrl-D
Configure... Ctrl-F
Metwork Configuration Wizard... Ctrl-MN
Export configuration... Ctrl-E
Import configuration... Ctrl-I
Check for updates... Ctrl-U
Cuit

Cliquez sur Network Configuration Wizard.
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-]

Server  Window Help

Date/Time [ W @ Metwork configuration wizard for server 127.0.0.1:14148 *

1/9/2024 3:52:02 PM Adrmin Ul St

onis 1.8.0, running on x86_64-wid-mingw32,

, - conf
| FTP supports two ways to establish data connections for transfers:
active and passive mode. Ruer
! ‘! Passive mode is the recommended mode most clients default to. B
fiydies (e St |y Passive mode clients ask FileZilla Server which server port to
1/9/2024 3:52:28 PM  Admin Ul Sti connect to. onis 1.8.0, running on x86_64-wb4-mingw32.
b Y| The wizard helps you configure FileZilla Server and set up your router conf
y| orfirewall to support passive mode on your server. outer
W\ Atthe end of the configuration process the wizard suggests you test tou fir
your configurations, providing a link to our online server tester.
MNote: Active mode does not require server-side configuration.
Date/Time Session ID Protocol

< Bac Mext = Cancel

Connected to 127.0.0.1

Server  Window Help
Date/Time Info W @ Network configuration wizard for server 127.0.0.1:14148 *

1/9/2024 3:52:02 PM Admin Ul

B — onis 1.8.0, running on x86_64-wbd-mingw32.

You need to set the range of ports FileZilla Server uses for passive
mode data connections.

i | Setthe range greater than the number of transfers you want to serve in - |2V
1/9/2024 3:52:10 PM Sti a4-minutes time period.
1/9/2024 3:52:28 PM  Admin Ul Sti () Use custom port range: onis 1.8.0, running on x36_64-w4-mingw32.
G conf
= outer
T Joufir

O Any

Configure your NAT routers to forward respectively the specified range
or all TCP ports.

Open the same TCP ports on your firewalls as well.

Date/Time Session ID Protocol

< Back Cancel

Connected to 127.0.0.1

Puis faites Next a chaque fois.
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&

Server  Window Help

Date/Time Info B @ Network configuration wizard for server 127.0.0.1:14148 *

1/9/2024 3:52:02 PM Admin Ul onis 1.8.0, running on x86_64-wid-mingw32,

node: setting public IP or hostname

A To properly support the passive mode, if FileZilla Server is connected 'C
" to the external network via a NAT device, it's necessary to specify e
V| which is the external [P address or hostname FileZilla Server can be fou f
1/9/2024 3:52:10 PM Sti Enter the public IP or hostname (if you leave it empty FileZilla Server
1/9/2024 3:52:28 PM  Admin Ul Sti uses the local IP): onis 1.8.0, running on x86_64-w4-mingw32,
Vi 192,168.53.54 conf
; B Use local IP for local connections (recommended). C"‘t’::
B

Date/Time Session ID Protocol

< Back Mext > I Cancel

Connected to 127.0.0.1

K-
|

Server  Window Help

Date/Time Info W @ Metwork configuration wizard for server 127.0.0.1:14148 *
1/9/2024 3:32:02 PM - Admin Ul figuration settings onis 1.8.0, running on x36_64-wb4-mingw32.
| These are the choices you made: "ct
| oute
y Portrange: 'L.hE Operating System will fouf
1/9/2024 3:52:10 PM St choose the first available
1/9/2024 3:52:28 PM Admin Ul Sti  External IP or hostname: 192.168.53.54 onis 1.8.0, running on x86_64-wi4-mingw32,
B
Use internal IP for local connections: s, -
tou fir

Remember:

1} if FileZilla Server is connected to the external network via a MAT
device, the chosen ports must be all forwarded;

2) if FileZilla Server is protected by a firewall, the choosen ports must
be all open.

Click on the Finish button to save network configurations. To change
| anything click on the Back button.

| To test network configurations from the internet, you can use our
online FTP client tester, you find the link below:

https://ftptest.net

Date/Time Session ID Protocol

< Back Finish I Cancel

Connected to 127.0.0.1

Et enfin, mettez une adresse IP suite d notre plan d’adressage.

Pour notre plot, nous avons dua suivre cette configuration réseau.
Elle est spécifique a nos postes (Voir Annexe 1)
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Nous pouvons maintenant aller créer nos utilisateurs
Retournons dans ce menu :

[ @ Administration interface - FileZilla Server 1.8.0
| Server  Window Help

Disconnect... Ctrl-D
Configure... Ctrl-F
Metwork Configuration Wizard... Ctrl-M
Export configuration... Ctrl-E
Import configuration... Ctrl-1
Check for updates... Ctrl-U '
Cluit .

Et cliquez sur Configure, puis Users

| @ Settings for server 127.0.0.1:14148 %
|

il Select a page: Server listeners

Address Port Protocol Add

rotocols settings o = : =
- L_FTP and FTP over TLS (FTPS) 0.0.0.0 21 Explicit FTP over TLS and insecure plain FTP Remowve

ights management = 21 Explicit FTP over TLS and insecure plain FTP ~

Administration
Logging
Let's Encrypt®
.. Updates

C- QK Cancel Apply
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@ Settings for server 127.0.0.1:14148

Select a page: Rights management / Users

- Server listeners

i Available users General  Filters ~ Limits
E‘ Pirotocols seftings <system users [ User is enabled
i L. FTP and FTP over TLS (FTPS) " _—
P plotjaune_userl Authentication:

Rights management

: Groups Do not require authentication ~
Users
Administration
. Member of groups:

- Logging
- Let's Encrypt® w
.. Updates

Mount points:

Virtual path Mative path Mount options

Add a mountpeint first.

Add Remove You can use placeholders in native paths.

Description:

Add Rermove

Duplicate Rename

Cancel Apply

Maintenant, cliquez sur Add, et entrez un nom d’utilisateur

Available users

<system users
plotjaune_user
plaotjaune_user2

plotjaune_user3

Ajoutez lui un dossier (Virtual Path correspond au dossier contenu

dans le service FileZilla et le Native Path correspond au dossier réel
dans Windows)
Mount points:
Virtual path Native path Mount cptions
| Access mode:
Read + Write e

@ Apply permissions to subdirectories
@ Writable directory structure

(] Create native directory if it does not exist

Add B You can use placeholders in native paths.
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Yirtual path Mative path

fplotjaune_userl O plotjauneiuser]

Donnez au dossier autant sur Windows que dans FileZilla, le méme
nom d'utilisateur (ce sera plus simple pour s’y retrouver)

B User is enabled

Authentication:

| Do not require authentication e |

Do not require authentication

" L ]

Use systemn credentials to log in

N'oubliez pas de Iui fournir un mot de passe, cliquez sur Do not
require authentication et choisissez Require a password to log in.

Une fois cela fait, cliquez sur Apply pour appliquer votre
configuration.

1.3 - Se connecter au serveur FileZilla

Allez dans votre client FileZilla et saisissez I'lP de votre serveur, puis le
nom d’utilisateur et le mot de passe ainsi que le port de connexion
au service FileZilla précédemment configuré.

.ﬂéte: 192.168.53.50 Mom d'utilisateur : Mot de passe: |ooooo | Port: | 21 | I Connexion rapide I -

Maintenant, vous faites Quickconnect
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Aprés ca, vous devez avoir une fenétre vous demandant de
sauvegarder ou non votre mot de passe de connexion, puis vous
avez une validation requise du certificat TLS généré par le service
Filezilla

A plotble
File Edit View Transfer Server Bookmarks Help

Ll 1 = = s
ﬂ—‘ S Il‘% ° X v ‘ Fae . )
Host:  lecalhost Username:  plotbleu_user] Password: Port: A

Status: Resolving address of localhost
Status: Connecting to [::1]:21... R e ®
Status: Connectien established, waiting forv
Status: Initializing TLS... £\ The server's certificate is unknown. Please carefully examine the certificate to make sure the server can be trusted.
Compare the displayed fingerprint with the certificate fingerprint you have received from your server
administrator or server hosting provider,
Local site: | C:\Users\patch’y e icate
= Users Overview
-0 All Users Fingerprint (SHA-256): 28:09:90:7d:70:30:39:8d:6c:4e:61:27:8f:43:87:fd:
Default 9e:dd:bc:0b: :f3: 17:72:80 :01:56:7F
Default User Fingerprint (SHA-1):  31:a8:86:d0:21:17:66:65:40:66:64:41:d6:23: :fe:dd:d1:86

patch Validity period: From 1/9/2024 3:46:49 PM to 1/9/2025 3:51:49 PM
Public Subject

-2 Windows Common name: filezilla-server self signed certificate
-8 D: (CPBA_X64FRE_EN-US_DV9)

Issuer
Filename Filesize Fil Same as subject, certificate is self-signed astmodified  Permissions  Owner/Group
. Details
AppData Fil Serial: be:9a: 1b:4c:9:36:98:b2:4d: 78:c7:bd: 1:e2:a1:b3:12:a0:28:0d
Application Data Fil Public key algorithm: EC/ECDSA with 256 bits Rt
Contacts Fil Signature algorithm:  ECDSA-SHA256
Cookies Fil
M Desktop Fil Session details
=1 Documents Eil Host: localhost:21 - Hostname does not match certificate
J Downloads Fil Protocol: TLS1.3 Cipher: AES-256-GCM
~ Favorites A Key exchange: ECDHE-SECP384R1-ECDSA-SECP256R1-SHAZ56 Mac:  AEAD
. g Trust the server certificate and carry on connecting?
Local Settings Fil = ,
— L [] Always trust this certificate in future sessions.
7 files and 23 directories. Total size: 3,538,964 bytes Trust this certificate on the listed alternative hostnames,
Server/Local file Direction Remt oK Cancel
Queued files | Failed transfers = Successful transfers
DB Queve: empty e

Faites OK
Et maintenant, vous devez avoir votre dossier qui apparait dans

votre client Filezilla.
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plotbleu_user1@localhost - FileZilla = [m] X
File Edit View Transfer Server Bookmarks Help
1= [l T o = =
- QRO XL TAH
Host: localhost Username:  plotbleu_userl Password: Port: -
Status: Connection established, waiting for welcome message...
Status: Initializing TLS...
Status: TLS connectien established.
Status: Logged in
Status: Retrieving directory listing...
Status: Directory listing of "/" successful
Local site: | C:\Users\patchl ~ | Remote site: | /
Users =23/
__ All Users L2 plotbleu_userl
 Default
"~ Default User
patch
- Public
7 Windows
5 D: (CPBA_XB4FRE_EN-US_DVS)
Filename Filesize Filetype Last modified Filename Filesize Filetype Last modified Permissions  Owner/Group
" AppData File folder 17172024 11:30:37 o ~ plotbleu_userl File folder
~ Application Data File folder 1/9/2024 3:56:59 PM
 Contacts File folder 17172024 11:30:55 .
~ Cookies File folder 1/5/2024 6:38:24 PM
M Desktop File folder 17172024 11:30:55 ..
= Documents File folder 1/2/202412:05:41 ...
i Downloads File folder 1/9/2024 3:56:33 PM
~ Favorites File folder 1/71/2024 11:30:55 ..
" Links File folder 1/1/2024 11:30:55 ...
 Local Settings File folder 1/9/2024
. . S i
7 files and 23 directories. Total size: 3,538,964 bytes 1 directory
Server/Local file Direction  Remote file Size Priority  Status

'[Queuedﬁles | Failed transfers | Successful transfers

DA queue empty
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2 - Planifier des sauvegardes automatiques

2.1 - Configuration de SyncBackFree

Avant tout, vous devez télécharger le logiciel SyncBackFree depuis
ce lien ->

https://www.2brightsparks.com/download-syncbackfree.html

Le logiciel doit étre installé sur la machine client.

Interface de SyncBackFree (A sa version V11).

SyncBackFree V11 © Aide = O X

Profils  Tache Exporter/Importer Afficher Préférences  Aide Support  Mumére de Série

B Il Profil & Type Derniére exécution Résultat Prochaine exécution Gauche / &

b

_o_. ' L w b

Mouveau Fermer

V11.2.33.0 (32-bit)
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https://www.2brightsparks.com/download-syncbackfree.html

On crée un nouveau profil, en I'occurrence celui de I'utilisateur 1 de
notre plot.

MNouveau profil @ Aide O X

Un profil stocke les informations sur les dossiers ou fichiers que vous souhaitez sauvegarder ou synchroniser.

Vous pouvez créer de multiples profils pour des tdches complexes.

Mam du Profil

© = X

«— — Suivant W Abandon
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Mouveau profil @ Aide O *

Quel type de profil voulez vous créer ?

(7 IO .
Sauvegarder
Y
0 s
Synchroniser
Mirair
]
1
— Retour — Suivant 4 Fait Abandon

Sauvegarde : la sauvegarde n'est que dans un sens. Soit donc de la

source vers la destination. Le but est de dupliquer les fichiers afin de
pouvoir les restaurer en cas de perte.

Synchronisation : La synchronisation veille a ce que la source et la
destination soient identiques, chaque modification effectuée d’'un
coOté sera répercutée de I'autre et vice versa.

Miroir : C’'est une synchronisation qui ne va que dans un sens. Si la
source effectue une modification (suppression d’un fichier,
changement dans un fichier, création de dossier etc...) cela se
répercute sur la destination. En revanche, linverse n’est pas possible
depuis la destination. Cependant, si la destination fait des
modifications et que I'on synchronise depuis la source, toutes les
modifications effectuées sur la destination seront supprimées.
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2.1.1 - Sauvegarde

Nouveau profil @ Aide O X

Cliquer dans la liste déroulante pour sélectionner I'emplacement de vos fichiers.

Source Destination

Unité interne/externe, chemin réseau, etc. o ﬁ FTP v
Nouveau profil Mouveau profil

Les fichiers seront compressés

(— Retour —) Suivant Abandon

Sélectionnez en source un dossier, et en destination un serveur FTP,
aprés ¢a vous aurez une fenétre qui s’ouvrira pour faire la

configuration du serveur FTP de destination.
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MNouveau profil © Aide O x

Détails de la connexion FTP

Mom de I'Héte
192,168.53.50 ¥

Mom de |'Utilisateur

plotjaune_userl

Mot de Passe

Port

< )

C'est un serveur FTPS

cer la connexion implicite (port 990

ﬁ Test des paramétres FTP

v Fait Abandon

Vous devez faire cette configuration (elle suit celle de notre plan

d’adressage, disponible en annexe). Puis vous faites “Fait” et “OK".

Dans les différents encadrés, vous devez renseigner : I'IP du serveur,
le nom d'utilisateur et son mot de passe ainsi que le port de
connexion au serveur.
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=+ Paramétrage du Profil: plotjaune_user1 - Unique Paramétres partagés v (O, Rechercher @ Aide ] *

"] Unique ™ u

nique {5 Performance
% e 4 Source
@ Réseau
FTP
.
2] Type
\

@ Quand
i Notifier

. \ Rechercher

Description du profil

[ votre profil est presque complet. Cliquer sur les icdnes de dossier ci-dessus et & droite de la "Source” et "FTP" p...

N Expert

v oK X Annuler

Vous avez une fenétre de configuration de la source et du serveur de
destination des sauvegardes qui apparait.

f le réseau. Si vous avez
tez définir ce réseau
./ Ciplotjaune_userl\ fodifier d'autres

# FIP

Sélectionner un dossier pour Source X
s CePC » Systéme(Ci) > plotjaune userl v o Rechercher dans  plotjaune ...

Organiser *  Nouveau dossier =~ @
Description du profil ~
o E E A Nom Modifié le Type Taille

Votre profil est presque compli

£ Documents

=) Images

B Musique

B Objet= 30
‘ Téléchargement:
B vidéos
%, Systéme (C)

= Données (D2
=x 1510 (MHuxley\e
= Public (\\Huxley
=x PD5035495 (\\he

& Réseau v

Dossier:

Sélectionner un dossier Annuler

e ;

Pour sélectionner le dossier source, cliquez sur I'icone de répertoire
de dossier a droite dans la barre du dossier source.

Créez dans le répertoire de votre choix ou mettez le répertoire avec
vos documents par exemple, le dossier que vous voulez sauvegarder

en haut, c’est le dossier source.
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Source
" Cihplotjaune_userl\
FTP

\

Ps (| Confirmation o T Modifier les Filtres

Description du p | Connexion au serveurFTP 192.168.53.50 7

?] Lesfichier P ().
| ™ FTP estsu Non Aide ne_userl
?L Si le MeMm crrerrer s cre e s e s gere=er—-= 005 | fichier sur Source remplacera lefic..

Ensuite pour configurer le serveur de destination, cliquez sur lI'icéne
de dossier a droite dans la barre du FTP.

\

| Dossier

plotjaune_userl

Maintenant, vous devez voir un dossier apparaitre, c’est le dossier de
votre utilisateur, double-cliquez dessus.

\plotjaune_userl\ m] X

Dossier Propriétaire Groupe Permissions Taille

v oK > Annuler

Maintenant que vous étes dedans, faites OK.
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SyncBackFree V11 @ Aide - O X

Profils  Tache Exporter/Importer Afficher Préférences  Aide Support  Muméro de Série

B Il Profil & Type Derniére exécution Résultat Prochaine exécution Gauche /¢

plotjaune_userl =+ Sauvegarde  23/01/2024 13:55:39 » Simulation correcte G
4 ]
) s : s s
Mouveau Fermer

V11.2.33.0 (32-bit)

Avant d'atterrir de nouveau sur cette fenétre, vous avez eu une

fenétre de simulation pour vérifier que I'on peut bien se connecter.

s CePC » Systéme(C:) » plotjaune_userl

-

~  Nom Modifié le

ie

=] Test 23/01/2024 15
em -~
. _| Test - Bloc-notes  — O X
its

Fichier Edition Format Affichage

Aide
S0 Test|

100 Windows (CRLF) UTF-8
its

Pour tester, faites un fichier lambda dans le dossier source.

> .

Exécution Pl

Puis dans le logiciel, cliquez sur Exécution pour tester d’envoyer sur
le serveur.
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Différences pour le profil: plotjaune_userl

Filtre  Affichage Rechercher Restauration Exporter Miroir  Sélectionner

Source & Taille {oct... Date & Heure

|E Testixt

4 23/01/2024 13:56:16

Action

Source FTP

Racine Fichiers 1
Nom de fichier Source seulement 1
Taille (octets) Pour FTP 1
Modifié Pour copier/déplacer 1
Crée Espace disque libre (Sou
Dernier Accés Espace disque libre (FTP]
Attributs
Hashage
Sécurité
Liens physiques
Lien symbolique
Version conservée
Versions

¥ Filtre O 4 LContinuer I'exécution v

= Copier vers FTP

O X

48

48

48

90,38GE (0B)
7 (-4E)

Abandonner

Le logiciel vous ouvre maintenant une fenétre qui liste les différents

changements qui vont arrivés sur le serveur, faites Continuer

I’exécution.

~ | Site distant : | /plotjaune_userl
"

. plotjaune_userl

Mom de fichier Taille defi... Type defic..

Dernigre modif...

Droits d'ac...

Proprietaire...

=] Test.txt 4 Document ...

23/01/2024 15:...

A présent, si vous retournez dans FileZilla et que vous actualisez ou

que vous vous reconnecter, vous devez voir votre fichier apparaitre.
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2.1.2 - Synchronisation

@ ©

Synchroniser

Pour faire une synchronisation, vous pouvez récupérer le mode

opératoire de la sauvegarde et reprendre depuis ici.

= ~ Paramétrage du Profil: synchro - Unique

] Unique
@ Réseau
LY
2| Type
@ CQuand
i Notifier
4 .g Rechercher

W Expert

Paramétres partagés ~  CJ, Rechercher © Aide O X

‘PHJ Unique ":||.-" Performance

Gauche
" D:\FileZilla\Plotlaung\synchrol
FTP

\plotjaune_user\synchronisation’,

'-I’::' Chaoisir les sous-dossiers et les fichiers v ? Muodifier les Filtres

Description du profil
?l Les fichiers seront synchronisés entre Gauche (D:\Fi|EZi||E\F'|DUELII"IE\5%ChrD\] et FTP (\plotjaune_user¥sync...
| ™ FTP est sur un serveur FTP (192.168.51.54). Nom d'utilisateur: plotjaune_user3
?‘ Si le méme fichier a été modifié aussi bien sur Gauche que sur FTP, alors le fichier le plus récent remplacera le...
?L Seuls les fichiers présents sur Gauche sont copiés sur FTP,
?l Seuls les fichiers présents sur FTP sont copiés sur Gauche.
? | 5iun dossier vide n'est que sur Gauche, alors la décision sera automatique,
? | 5i un dossier vide n'est que sur FTP, alors la décision sera automatique.

? Les fichiers/dossiers suivants seront ignorés: *\*.db-shm,™*.db-wal,"*.5BSECOR, "\AppData\LocalLow\Micra...

v QK >< Annuler

“Gauche” correspond & votre PC, choisissez les bons dossiers sur la

destination dans votre PC et sur le FTP.

Pour tester, faites un fichier dans votre serveur FTP dans le dossier

choisi, et pareil sur votre PC.
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— Différences pour le profil: synchro © Aide O b

Filtre ~Affichage Rechercher Restauration Exporter Miroir  Sélectionner

Gauche & Taille (oct... Date & Heure Action FTP
#= Copier vers Gauche =| Fichier sync
£
Ji
1 it
Gauche FTP Fichiers
Racine Fichiers 1
Mom de fichier FTP seulement 1 0B
Taille (octets) Pour Gauche 1 0B
Meodifie Pour copier/déplacer 1 0B
Créé Espace disque libre (Gau 931,38GB (0B)
Dernier Accés Espace disque libre (FTF] 7 (0B)
Attributs
Hashage
Sécurité
Liens physiques
Lien symbolique
Version conservée
1 Versions [}
>< Filtre O v Continuer I'exécution ' Abandonner

Vous devez avoir cette fenétre ouverte quand vous exécutez la

synchronisation des fichiers.

Données (k) FileZilla Plotlaune synchro

T TEE

. Fichier synchro 30/01,/2024 1410

Nous pouvons voir que le fichier a bien été téléchargé, vous pouvez
aussi tester dans I'autre sens et en exécutant la tdche de nouveau.
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2.1.3 - Miroir

0 o O

Miroir

Pour faire avec le miroir, vous pouvez récupérer le mode opératoire

de la sauvegarde et reprendre depuis ici.

Source Destination
plotjaune_user3 (Copier depuis le profil) iy .O. Unité interne/externe, chemin réseau, etc. -
192,168.51.54 Mouveau profil

Ici c’est un peu particulier, la configuration est plus ou moins la
méme qu’avant, cependant, vous pouvez faire dans un sens comme
dans I'autre. Pour faire simple, la source peut aussi bien étre votre

PC comme le serveur FTP et pareil pour la destination.

T\_: Unique -"'II_.-' Performance
FTP
“plotjaune_userFmiroiry

Destination

Rl FileZilla\ Plotlaune\miroirt,

A présent, sélectionnez les dossiers miroirs.
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Mo de fichier Taille defi... Typedefic.. Derniére modif.. Droits d'a

|=| Compta.bet 0 Document.. 30/01/2024 15..
|=| Fichier important.tet 0 Document.. 30/01/2024 15..
Bl compta - Bloc-n... — O X e

Fichier Edition Format Affichage  Aide Fichier Edition Format Affichage Aide
600€ Trés important

100" Windows (CRLF) UTF-8 100%  Windows (CRLF) UTF-8

Dans notre cas nous avions testé avec deux fichiers dans le serveur

FTP, c’est le serveur source.

- Différences pour le profil: miroir @ Aide O X -

Filtre ~Affichage Rechercher Restauration Exporter Miroir  Sélectionner

FTP Taille (oct... Date & Heure Action Destination &

|£| Compta.txt & 30/01/2024 14:43:00 = Copier vers Destination

|£| Fichier important.tet 15 30/01/2024 14:43:00 = (Copier vers Destination

|
<
FTP Destination Fichiers
Racine Fichiers 2
Mom de fichier FTP seulement 2 218
Taille (octets) Pour Destination 2 21B
Modifié Pour copier/déplacer 2 21B
Créé Espace disque libre (Des 931,38GB (-218B)
Dernier Accés Espace disque libre (FTP] 7(0B)
Attributs
Hashage
Sécurité
Liens physiques
Lien symbolique [}
Version conservée
'+ Versions
X Filtre O 4 Continuer 'exécution ' Abandonner

Nos deux fichiers sont visibles a la copie.
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B compta
B Fichier important

. Test

B Test- Ei'-ﬂc-nn:n... = O

Fichier Edition Format Affichage
Aide
QGqzgagagazgagag|

1 Windows (CRLF) UTF-8

Sur ma destination, j'ai eu mes fichiers de copiés du miroir, j'ai
décidé de créer un nouveau fichier “Test".

Différences pour le profil: miroir 0 Aide O ® o

Filtre ~ Affichage Rechercher Restauration Exporter Miroir  Sélectionner
FTP Taille {oct... Date & Heure Action Destination 4
=l o Supprimer de Destination Test.txt

Lorsque j'exécute la tdche de miroir, on peut voir que mon fichier est
supprimé.
Données (k) FileZilla Plotlaune mmiroir
Nom Modifié le

B compta 30/01/202
B Fichierimportant 30/01/202

B com pta 3 Documnent texte
. Fichier important 0 } Document texte

| Bl Fichierimpor... O

Fichier Edition Format Affichage Fichier Edition Format Affichage

Aide Aide
68e€ rfr'és important

1 Windows (CRLF) UTF-8 1 Windows (CRLF) UTF-2
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Nous pouvons voir le contenu actuel de nos fichiers sur la machine

client.

Différences pour le profil: miroir

Filtre  Affichage
FTP
E £ Comptaixt

Racine

Mom de fichier
Taille (octets)
Modifié

Créé

Dernier Accés
Attributs
Hashage
Sécurité

Liens physiques
Lien symbolique
Version conservée

Versions

Rechercher

FTP

Restauration Exporter  Miroir
Taille {oct...
14 30/01/2024 14:47:00

Destination

S |V

Action

Fichiers

Collisions

Sauté

Non maodifié

Pour Destination
Pour copier/déplacer

Espace disque libre (Des
Espace disque libre (FTF]
Remplace Destination

Continuer I'exécution ~

= Copier vers Destination

@ Aide O X

Destination &

Compta.txt

148
148

931,33GB (-14B)
7 (0B)

Abandonner

Si on fait une modification dans le serveur FTP, par exemple sur le

fichier “Compta”, on peut voir la modification de faite sur le client,

par exemple la ligne 700€ a été rajoutée.
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. Ce PC Données (D) FileZilla Plotlaune mmiroir

Mom Modifié le

B compta 30/01/2024 14:47
l' Fichier important 30/01,/2024 14:43

B compta-Blo.. — O

Fichier Edition Format Affichage
Aide
koot
788€

1 Windows (CELF) UTF-8

2.1.4 - Compression

Pour la compression, nous allons prendre I'exemple d’'une

sauvegarde.

Q¢ =

Sauvegarder

Arrivé ici, nous avons deux options.
La premiére va créer une archive compressée pour chaque fichier.

Destination

Source
Unité interne/externe, chemin réseau, etc. v plotjaune_user3 (Copier depuis le profil) v
192.168.51.54

Mouveau profil
+' Les fichiers seront compressés

Un fichier compressé unique sera utilisé

Taille defi... Typedefic.. Derniére modif.. Droitsd'ac.. Propriétaire...

Mom de fichier

284 zip Archive  30/01/2024 16:...

[EESBZ!DMMD‘I 30150723.qgqgqgaqgaqgagaadgozg.et.zip
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La deuxiéme option consiste & créer une seule archive pour tout les

fichiers a sauvegarder.
Source Destination

Unité interne/externe, chemin réseau, etc. - [—‘q plotjiaune_user3 (Copier depuis le profil)
Mouveau profil 192.168.51.54

+ Les fichiers seront compressés

+/ :Un fichier compressé unique sera utilisé:

Source
S D:\FileEiIIa\PIntlaune\sauvegardelcompressée\

FTP

Yplotjaune_user3\sauvegardeibackup.zip

2.2 - Planifier des tadches

Si vous voulez planifier une tdche de sauvegarde automatique des

fichiers, vous pouvez utiliser le planificateur de téche.

Allez dans Planification de téche.

| =3 y

Planification de tache

moment que vous souhaitez

Une fois sur cette fenétre, vous avez différents choix qui s’offrent &
Vous :
- Journaliére : Faire une sauvegarde a un intervalle de jours
précisés, a une heure définie.
- Hebdomadaire : Faire une sauvegarde a des jours précisés,

un intervalle de semaine au choix et a une heure définie.
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- Mensuelle : Faire une sauvegarde @ des mois, jours et a une
heure définis. On peut aussi de choisir de faire la sauvegarde
en fonction des jours des mois, par exemple le deuxiéme Mardi

du mois
&2 Journaliére Hebdomadaire Mensuelle & Paramétres © Aide pd
Début:
24/01/2024 A4
09:00:00
Chagque:
< 1 > jours

Journaligre 2 Hebdomadaire Mensuelle o)
Début:
31/01/2024 N
09:00:00
Chagque:
< 1 > semaines de
W
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Journaligre Hebdomadaire &2 Mensuelle {&y Parameétres £ Aide

f Début:
31,/0172024 A
(0% 00:00
Mois:
(s v
W lours:
W

Sur;

2.3 - Restauration

Pour la restauration, il faut tout d’abord cliquer sur I'icone
correspondante.

w RD ~
Restauration

Ensuite, on peut choisir les répertoires de source et de destination. Le
répertoire de source étant le répertoire du serveur FTP, et le
répertoire de destination étant le répertoire de la machine client.
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Simple Avancé

FTP (Restauration a partir de)

‘\plotjaune_user3h

L

Restauration vers

D:vFileZilla\Plotlaunel,

"= Choisir les sous-dossiers et les fichiers

Restaurer en date du...

Historigque

Restore : plotjaune_user3

Restaurer maintenant

© Aide O

Abandonner

Ensuite, on peut choisir les fichiers/répertoires qu’on souhaite

restaurer, ou non. En sachant que de base tous les

fichiers/répertoires vont étre restaurés.

Différences pour le profil: pletjaune_user3 (Restauration)

© Aide | X

Filtre ~ Affichage Rechercher Restauration Exporter  Mireir  Sélectionner
FTP & Taille (oct... Date & Heure Action
E| o9z90Zqzgqg.bxt 0 30/01/2024 13:55:00 =+ Copier vers Source
£ testixt 9 30/01/2024 13:25:00 = Copier vers Source
dossier] = Copiervers Source
qgggzgzg = Copier vers Source
tesreloudefou = Copier vers Source
tesreloudefouloui = Copiervers Source
|E| tesreloudefoulouitfibet 3 30/01/2024 13:25:00 = Copier vers Source
FTP Source Fichiers
Racine Fichiers 4
MNom de fichier FTP seulement 4
Taille (octets) Pour Source 4
Modifié Pour copier/déplacer 4
Créé Espace disque libre (FTP;
Dernier Accés Espace disque libre (Sou
Attributs @
Hashage
Sécurité
Liens physiques
Lien symbolique
Version conservée
Versions
X Filtre O v Continuer I'exécution

Si tout se passe bien, ce message devrait s'afficher :

Résultat |

» Restauration corre...

Source

128
128

128

7 (0B)

931,38GE (-12B)

Abandonner

BTS SIO 2023-2025 Plot Jaune - Page 32



BTS SIO 2023-2025 Plot Jaune - Page 33



3 - Sécuriser la sauvegarde automatigue
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4 - Ahnexes

Annexe 1: Adressaqge IP

Poste IP
PC1 192.168.51.1/24
PC2 192.168.51.2/24
PC3 192.168.51.3/24

Serveur FTP

192.168.51.54/24

Annexe 2 : Tests

Résultats attendus :

PC

Serveur

PC1

PC 2

PC 3

Acceés des PC au répertoire

Serveur PC1 PC 2 PC 3
X X
X X
X X

Résultats des tests :

PC

Serveur

PC1

PC 2

PC 3

Acceés des PC au répertoire

Serveur PC1 PC 2 PC 3
X X
X X
X X
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Annexe 3 : Plan de l'infrastructure

Commutateur

Prrmmeo P i
PC1 PC2 PC3 Serveur FTP
192.168.51.1/24 192.168.51.2/24 192.168.51.3/24 192.168.51.54/24
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